Тема «Технічні та програмні засоби добування інформації»

1. Опрацювати теоретичний матеріал 

Однією з небезпечних загроз є витік інформації технічними каналами і добування інформації програмними засобами.

Технічні і програмні засоби добування необхідної інформації - це подолання системи захисту, обмеження або заборона доступу до них посадових осіб, дезорганізації роботи технічних засобів, вивід з ладу комунікаційних і комп'ютерних мереж, усього високотехнологічного забезпечення функціонування системи управління.

Спроба одержати несанкціонований доступ до комп'ютерної мережі з метою ознайомитися з нею, залишити інформацію, виконати, знищити, змінити або викрасти програму або іншу інформацію кваліфікується як «комп'ютерне піратство». 

Способи несанкціонованого доступу до інформації здійснюються шляхом:

1) Застосування засобів підслуховування, фото, відеоапаратури, підкуп осіб, використання «троянських» програм;

2) Використання недоліків мови програмування і недоліків в операційної системи, крадіжка носіїв інформації, копіювання інформації;

3)  Отримання захищених даних за допомогою запитів дозволу, реквізитів розмежування доступу, таємних паролів.

Технічні засоби істотно розширюють і доповнюють можливості людини з добування інформації, забезпечуючи:

1) знімання інформації з носіїв, які недоступні органам почуттів людини;

2) добування інформації без порушення кордонів контрольованої зони;

3) передачу інформації практично в реальному масштабі часу в будь-яку точку земної кулі;

4) аналіз і обробку інформації в обсязі і за час, недосяжних людині;

5) консервацію і як завгодно довгий зберігання видобутої інформації.

Технічні засоби добування інформації та їх класифікація 

До технічних і програмних засобів ведення інформаційної боротьби відносять :

· комп'ютерний вірус (КВ)- спеціальна програма, що впроваджується в “чуже електронне середовище”. КВ спроможний передаватися по лініях зв'язку і мережам обміну інформацією, проникати в електронні телефонні станції і системи управління. У заданий час або по сигналу КВ стирає     інформацію , що зберігається в БД, або довільно змінює її.

· логічна бомба (ЛБ)- так звана програмна закладка, що завчасно впроваджується в інформаційні системи і мережі. ЛБ по сигналу, або у встановлений час, приводиться в дію, стираючи або перекручуючи інформацію в інформаційних ресурсах і виводить їх з ладу;

· ”троянський кінь” (різновид ЛБ)- програма, що дозволяє здійснювати схований, несанкціонований доступ до інформаційних ресурсів для добування  даних;

· засоби впровадження КВ і ЛБ  в інформаційні ресурси ОУ і керування ними на відстані. Для цих засобів найбільш уразливими є інформаційні ресурси  виявлення і управління, що постійно діють у встановлених режимах реального часу.

· ”нейтралізатори текстових програм,” це програми, що забезпечують невиявлення випадкових і навмисних хиб програмного забезпечення;

· засоби придушення інформаційного обміну в телекомунікаційних мережах, фальсифікації інформації в каналах ;
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